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• อาจารย์พิเศษ คณะนิติศาสตร์ และคณะเศรษฐศาสตร์ 
จุฬาลงกรณ์มหาวิทยาลัย และมหาวิทยาลัยธรรมศาสตร์

• อดีตนักวิทยาศาสตร์ข้อมูล Agoda.com

• หนึ่งในผู้ประพันธ์ Thailand Data Protection 
Guidelines 2.0 and 3.0 

• ที่ปรึกษาด้านกฎหมายคุ้มครองข้อมูลส่วนบุคคลให้แก่
ภาครัฐและภาคเอกชน Tech, Co-working space and 
office, Retails, Health, Food, etc.



ภาพรวม



เ ค้ า โ คร งการบรรยาย

หลักการพ้ืนฐานและคำนิยาม 7 อย่างที่คุณต้องรู้เกี่ยวกับข้อมูลส่วน

บุคคล



หลักการพื้นฐาน และ คำนิยาม



คำนิยาม



องค์ ป ระกอบสำคัญ

ขอ้มูลส่วนบุคคล => เจา้ของขอ้มูลส่วนบุคคลวตัถุ

ผูค้วบคุมขอ้มูลส่วนบุคคล และผูป้ระมวลผลขอ้มูลส่วนบุคคลผูก้ระทาํ

ประมวลผลขอ้มูลส่วนบุคคลการกระทาํ



บุคคลธรรมดา

ที,ยงัมีชีวติขอ้มูล



ชื#อ นามสกลุ รหสัประจาํตวั ที#อยูติ่ดต่อ

รหสัประจาํเครื#อง ขอ้มูลชีวภาพ เอกสารแสดงทรัพยสิทธิ

ขอ้มูลที#เชื#อมโยงกบัขอ้มูลอื#นได้

• ขอ้มูลประชากร
• ขอ้มูลทางการแพทย์

log file ขอ้มูลที#สามารถคน้หาได้



เจ้าของข้อมูล
ส่วนบุคคล

DS DC DP 3rd
ผู้ควบคุมข้อมูล ผู้ประมวลผล

ข้อมูล

บุคคลภายนอก



ประมวลผล

เกบ็รวบรวม

ใช้

เปิดเผย



DC DP

DC DP

sub

DC DP
Offer
Or

Monitor



หลักการพ้ืนฐาน



“ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลประมวลผลข้อมูล 
เว้นแต่…”



หน่ วยของการวิ เ ค ราะ ห์  
(UN IT  OF  ANALYS I S )

=

กิจกรรม ขอ้มูล วตัถุประสงค์



ถ้ า มี เวลา  2  นา ที ?

ความเป็นส่วนตวั ความปลอดภยั



7 สิ่ ง ท่ี คุณควร รู้



๑. บอกได้ว่าเราทำ “กิจกรรม” อะไรบ้าง
ถ้าจะทำอะไรใหม่ไปคุยกับ DPO ก่อน



ร ายละ เ อี ย ดขอ งแต่ ล ะกิ จ ก ร รม

คาํอธิบายกิจกรรม เกบ็รวบรวม เกบ็บนัทึก ใช ้(รวมถึงส่งต่อ

ภายใน)

ส่งขอ้มูล (ออกไป

ภายนอก)

ทาํลาย



๒. เจ้าของข้อมูลฯรู้หรือเปล่าว่าเรา “ยุ่ง” กับข้อมูลเค้าอยู่



๓. เราบอกได้ใช่ไหมว่าแต่ละกิจกรรมมี “ฐานทาง
กฎหมาย” อะไร



ฐานการประมวลผลข้ อ มูล

ความยนิยอม สญัญา
ผลประโยชนโ์ดยชอบ

ธรรม
หนา้ที;ตามกฎหมาย

ภารกิจของรัฐ ประโยชนต่์อชีวติ วจิยัและสถิติ



ข้ อ มูลประ เภท พิ เศษตามมาตรา  26

เชี$อชาติ และเผา่พนัธ์ ความคิดเห็นทางการเมือง ความเชื>อในลทัธิ ศาสนา 

หรือปรัชญา

ขอ้มูลสหภาพแรงงาน

ขอ้มูลพนัธุกรรม ขอ้มูลชีวภาพ ขอ้มูลสุขภาพ พฤติกรรมทางเพศ



เ ง่ื อน ไข เ พ่ิ ม เ ติม ในการประมวลผลข้ อ มูลประ เภท พิ เศษ

ความยนิยอมโดยชดัแจง้ อนัตรายต่อชีวติ องคก์รไม่แสวงหากาํไร

เฉพาะเรื#อง

เปิดเผยต่อสาธารณะดว้ย

ความยนิยอมโดยชดัแจง้

จาํเป็นเพื#อก่อตัNงสิทธิ

เรียกร้องตามกฎหมาย

แพทย์ สาธารณสุข วจิยั ประโยชนส์าธารณะที7

สาํคญั



๔. ข้อมูลในกิจกรรมมีความ “จำกัด” หรือเปล่า?
วัตถุประสงค์ชัดเจน

กำหนดเวลาที่เก็บชัดเจน

ใช้น้อยที่สุดเท่าที่จะทำกิจกรรมได้แล้ว



๕. พิสูจน์ว่ามีสิ่งที่บอกให้เราทำ 
(มากกว่าพิสูจน์ว่าเราทำจริงๆ)



เ อ ก ส า รที่ อ า จ ต้ อ ง มี

ROP (if not exempted)

นโยบายคุม้ครองขอ้มูลส่วนบุคคล

แบบขอความยนิยอม (for specific activities)

ขอ้ตกลงประมวลผลขอ้มูลส่วนบุคคล (for activities with 
processors)

BCR/SCC (if transfer abroad)



๖. มีกระบวนการให้เจ้าของข้อมูลส่วนบุคคลใช้สิทธิ



สิ ท ธิ ข อ ง เ จ้ า ข อ ง ข้ อ มู ล

ถอนความยนิยอม เขา้ถึงขอ้มูล แกไ้ขขอ้มูลใหถู้กตอ้ง ลบขอ้มูล จาํกดัการประมวลผล เคลื>อนยา้ยขอ้มูล คดัคา้นการประมวลผล



อ า จ ป ฏิ เ ส ธ ก า ร ใ ช้ สิ ท ธิ ไ ด้ ใ น บ า ง ก รณี…

สิทธิ

ฐานในการปฏิเสธ

ไม่มีมูล เกินส่วน มีอยู่แล้ว จำเป็นต่อ

การแสดง

ความเห็น

ตามสมควร

สัญญา หน้าที่ตาม

กฎหมาย

อาจเกิด

ผลร้ายต่อ

ผู้อื่น

จำเป็นที่

จะต้องใช้

ประมวลผล

ภารกิจของ

รัฐ หรือเพ่ือ

ประโยชน์

สาธารณะ

การต่อสู้

ตามสิทธิ

ตาม

กฎหมาย

ผลประโย

ชน์โดย

ชอบด้วย

กฎหมาย

ถอนความยินยอม û û û û û û û û û û û
เข้าถึงข้อมูล ü ü û û û ü ü û û û û
แก้ไขข้อมูลให้ถูกต้อง

ü ü û û û û û û û û û

ลบข้อมูล ü ü û ü û ü û ü ü ü û
จำกัดการประมวลผล ü ü û û û û ü û ü ü û
โอนย้ายข้อมูล ü ü û û û û ü û ü û û
คัดค้านการประมวลผล ü ü û û û û û û ü ü ü
ไม่ให้ใช้กระบวนการอัตโนมัติ

ในการตัดสินใจ
ü ü û û ü ü û û ü û û

Source: Thailand Data Protection Guideline



๗. หากข้อมูลร่ัวไหล ไม่ต้องตกใจไป
ไปคุยกับ  DPO



เ ม่ื อข้ อ มูล ร่ั ว ไหล

ผูค้วบคุมทราบ

มีความเสีEยงต่อสิทธิ

และเสรีภาพ
แจง้ สคส.

สูง แจง้เจา้ของขอ้มูลฯ Log

ตํEา Log

ไม่มีความเสีEยง Log



ความ รับผิ ด

ปรับทางแพง่: ผูค้วบคุม 

และผูป้ระมวลผล

ชดเชยความเสียหาย

เชิงลงโทษ (<2X)

3 ปี/10 ปี

โทษอาญา: ผูค้วบคุม

ขอ้มูลอ่อนไหว

• เกิดความเสียหาย ถูกดูหมิ>น 

เกลียดชงั อบัอาย

• 6m/500K
• แสวงหาประโยชนโ์ดยมิ
ชอบ

• 1y/1m

โทษอาญา: ผูป้ฏิบติั
หนา้ที7

เปิดเผยโดยไม่ชอบ

• 6m/500K

โทษทางปกครอง

1M - 5M



การปฏิบั ติตามกฎหมาย?



ทำบั น ทึ ก ร ายกา รกิ จ ก ร รม  ( ROP )

คาํอธิบาย เกบ็ขอ้มูล เกบ็รักษา ใช้ เปิดเผย ทาํลาย



ทำบั น ทึ ก ร ายกา รกิ จ ก ร รม  ( ROP )

ความปลอดภยั
Access control

Encryption
Availability

Backup
Recovery

สิทธิของเจ้าของข้อมูล



ระบุ ช่ อ ง โหว่ :  ความ เสี่ ย ง ด้ านความ เป็ นส่ วน ตั ว

ความเป็นธรรม ความโปร่งใส ความจาํกดัของ

วตัถุประสงค์

การใชข้อ้มูลนอ้ยทีEสุดเพืEอ

บรรลุวตัถุประสงค์

ความถูกตอ้งแม่นยาํ



ระบุ ช่ อ ง โหว่ :  ความ เสี่ ย ง ด้ านความปลอดภั ย

ประเภทของสินทรัพย์
Source assets
Storage assets

Destination assets

2 กระบวนการ
เชิงเทคนิค

เชิงองคก์ร

3 ความเสี8ยง
ความลบั

ความถูกตอ้งสมบูรณ์

การมีอยู่



ขอบคุณครับ

Peerapat Chokesuwattanaskul, 

DBA (JDBA), PhD (Cambridge)

Peerapat.chokesuwattanaskul@gmail.com


